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	Name Unternehmen: Cirosec GmbH
	PLZ Unternehmen: 74074
	Akademischer GradTitel: 
	Nachname: Gundel
	EMail_2: Steffen.Gundel@cirosec.de
	Problemstellung und Ziel der Arbeit qualifizierte Erläuterung: Mit der Einführung des QUIC-Protokolls als modernem Transportmechanismus für das Internet gewinnt die TLS Umsetzung bei QUIC zunehmend an Bedeutung. Während es etablierte Tools wie sslyze und testssl gibt, die TLS-Implementierungen über TCP analysieren, fehlt es derzeit bei cirosec an vergleichbaren Werkzeugen, die speziell auf die QUIC-Implemtierung von TLS zugeschnitten sind. Diese Lücke erschwert sowohl die Sicherheitsbewertung als auch die Fehlersuche in Systemen, die QUIC verwenden.

Ziel der Praxisarbeit ist es zu analysieren und zu evaluieren, ob bereits geeignete Tools für die Analyse von TLS bei QUIC existieren. Sollte keine geeignete Lösung verfügbar sein, wird geprüft, wie bestehende Tools funktionieren und welcher Aufwand erforderlich wäre, um ein eigenes Tool zu entwickeln. Die Ergebnisse sollen als Grundlage für die weitere Verbesserung und Entwicklung von Analysewerkzeugen dienen.
	Geplantes Vorgehen qualifizierte Erläuterung: Zu Beginn werden die Protokolle UDP, TCP, TLS und QUIC analysiert, um ein tiefgehendes Verständnis der technischen Grundlagen zu erlangen. Darauf aufbauend erfolgt eine umfassende Recherche nach existierenden Tools, die in der Lage sind, TLS über QUIC zu analysieren. Diese Werkzeuge werden hinsichtlich ihrer Verfügbarkeit, Funktionalität und Anwendbarkeit bewertet. Sollte ein solches Tool gefunden werden, wird es ausführlich getestet und dokumentiert, um seine Eignung für praktische Einsätze zu prüfen.

Falls keine geeigneten Tools existieren, wird die Funktionsweise etablierter Werkzeuge wie sslyze und testssl genauer untersucht. Ziel ist es, deren Analysemechanismen zu verstehen und Ansätze für die Übertragung auf TLS über QUIC zu entwickeln. Abschließend erfolgt eine detaillierte Machbarkeitsanalyse, in der Aufwand, Ressourcen und mögliche Herausforderungen bei der Entwicklung eines eigenen Tools bewertet werden. Die Ergebnisse werden in einem Abschlussbericht zusammengefasst.
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	EMail: s241518@student.dhbw-mannheim.de
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	Titel der Arbeit: QUIC TLS Tooling - auslesen von TLS Informationen im QUIC Protokoll
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	Vorname: Steffen
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